UBND TINHPHU YEN  CONG HOA XA HOQI CHU NGHIA VIET NAM

BAN DAN TOC Déc lip - Ty do - Hanh phic
Sé: 31/QD-BDT Phii Yén, ngay 14 thang 10 ném 2020
QUYET PINH

Ban hanh Quy ché bio dam an toan thong tin trong hoat déng irng dung
cdng nghé théng tin ciia co quan Ban Din te

TRUONG BAN DAN TQC TiNH PHU YEN

Can ci Ludt T6 chite chinh quyén dia phuong ngay 19 thang 6 ném 2015;

Cén cit Lugt Ban hanh véin ban quy pham phdp ludt ngay 22 thang 6 néim 2015;

Can cir Lugt Céng nghé thong tin ngay 29 thdng 6 ném 2006,

Can cir Ludt An toan thong tin mang ngay 19 thang 11 ném 2015;

Can cir Ludt An ninh mang ngay 12 thang 06 néim 2018;

Can cie Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 cia Chinh
phu vé itng dung céng nghé thong tin trong hoat dong ciia co quan nha nuée;

Can cir Nghj dinh :ﬁ‘d’ 72/2013/ND-CP ngay 15 thdng 7 nim 2013 cia Chinh
phi vé quan Iy, cung cap, su dung dich vu internet va thong tin trén mang;

Can cir Nghi dinh 56 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cia
Chinh phii vé bao dam an todn hé thong thong tin theo cdp dp;

Can cit Quyet dinh s 05/2017/0D-TTg ngay 16 thdng 3 nam 2017 cia Thi
tuéng Chinh phii ban hanh quy dinh vé hé thong phuong dn ing ciru khén cap
bdo dam an toan théng tin mang quéc gia;

Can cit Théng tr 56 03/2017/TT-BTTTT ngay 24 thang 4 nim 2017 ciia B

tricong BG Thong tin va Truyén théng quy dinh chi it va hwdng dén mét sé diéu
cua Nghi dinh s0 85/2016/ND-CP ngay 01 thing 7 ndm 2016 ciia Chinh phii vé
bao dam an toan hé thong thong tin theo cdp dp;

Can cit Thong tw 56 20/2017/TT-BTTTT ngay 12 thang 09 ném 2017 cia
BS trucng B Thong tin va Truvén thong quy dinh vé diéu phéi Ung ciu sw c6
an toan théng tin Mang trén toan qudc;

Cdn cit Théng tr 56 27/2017/TT-BTTTT ngay 20 thang 10 ndm 2017 cig
B¢ trucng Bé Thong tin va Truyén thong quy dinh vé quan Iy, vdn hanh, két néi,

s dung va bdo dam an toén thong tin trén mang truyén sé ligu chuyén dimg ciia
cdc co quan Dang, Nha mece;,
Can cir Thong tu s6 31/2017/TT-BTTTT ngay 15 thang 11 ném 2017 cia

Bj trucng BS Théng tin va Truyén thong quy dinh hoat dong gidm sdt an toan
hé thong thong tin;
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Can cir Thong tu s6 12/2019/TT-BTTTT ngay 05 thing 11 nim 2019 ciia
B¢ truong Bo Thong tin va Truyén théng vé sira déi, b6 sung mot 56 diéu cia
Théng t 56 27/2017/TT-BTTTT ngay 20 thing 10 néim 2017 cia B§ truong Bj
Théng tin va Truyén théng quy dinh vé quan Iy, vdn hanh, két néi, sir dung va
bao dam an toan théng tin trén mang truyén sé liu chuyén diing cua cde co
quan Dang, Nha nude; :

Theo dé nehi ctia Chanh véin phong Ban.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bio dam an toan
théng tin trong hoat déng tmg dung cong ngh¢ théng tin cia co quan Ban Dan
toc.

Diéu 2. Quyét dinh nay c6 hiéu Iuc thi hanh ké tu ngdy 01 thang 11 nim
2020.

Diéu 3. Chanh Van phong, Truong cac phong chuyén mon, cong chic,
nguoi lao dong thudc Ban chju trach nhiém thi hanh Quyét dinh nay./.

Noi nhiin:

- Nhur Diéu 3;

- Lanh dao Ban;

- Luu: VT, NV, VP.




UBND TINHPHU YEN  CONG HOA XA HOI CHU NGHIA VIET NAM
BAN DAN TOC Doc lip - Tw do - Hanh phic

QUY CHE
Bio dam an toan thong tin trong hoat ddng ing dung cong nghé théng
tin cua co’ quan Ban Dén tde

(Ban hanh kém theo Quyét dinh s6 31/0P-BDT ngay 14/10/2020
cua Ban Ddn tée)

Chuong I
QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh

Quy ché nay quy dinh céc ndi dung vé bao dam an toan ha taf‘ng mang, an
toan may chu, an toan dir liéu, an toan thiét bj va ngudi dung dau cudi, quan ly
thict ke, xay dung hé thong théng tin, quan ly thué dich vu céng nghé thong
tin, gidm sat an toan hé thong théng tin va ing ctru XUt ly sur ¢6 an toan thong
tin trong hoat dong tmg dung cong ngh¢ thong tin cua co quan Ban Dén téc.

Diéu 2. Péi twgng ap dung

Quy ché nay ap dung dbi véi co quan Ban Dan tc; cac cong chirc, nguoi

lao dong lién quan dén hoat dong tmg dung céng nghé théng tin cia co quan
Ban Daén tdc.

Piéu 3. Nguyén tic bio dim an toin thong tin

Céc hoat déng tmg dung céng nghé théng tin phai tudn theo nguyén tic
dam bdo an toan théng tin duoc quy dinh tai Diéu 41 Nghi dinh sé
64/2007/NB- CP ngay 10 thang 4 nim 2007 ctia Chinh phu vé ing dung cong
nghé théng tin trong hoat dong ctia co quan nha nudc va Pidu 4 Luét An toan
thong tin mang,

Chuwong Il
QUY PINH CU THE

Diéu 4. Bao dim an toan ha ting mang
L. Quan ly ha ting mang ndi b

a) Tuan thu cdc quy dinh kién tric hé théng, tiéu chudn, quy chuin k§
thudt; cai d3t, cau hinh, t6 chirc hé thong mang phti hop véi c4ce tidu chuin ung

dung céng nghé théng tin ctia cac co quan Nha nuoe, bao dam an toan théng
tin; han ché si dung mé hinh mang co nguy co mat an toan théng tin cao;

b) Trang bj thiét b tuong lira chuyén dung hoic phan mém tuong Iira dé
ngan chan va phét hién xam nhap trai phép vao mang néi bd ciia co quan, don
vi khi két noi véi hé thong bén ngoai;
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¢) Trang bi thiét b tuong Itra chuyén dung hodic phin mém tuong lira dé
ngén chén va phat hién xam nhép trai phép vao mang noi bd cla co quan, don
vi khi két ndi v6i hé théng bén ngoai;

d) Khi thyc hién truy nhap tir xa vdo mang ndi bé thue hién chirc nang
quan trj, phai sir dung giao thirc mang c¢6 méa héa thong tin (nhu: SSL/TLS,
VPN...) va thiét 1ap mat khéu ¢ dé phire tap cao.

2. Quan ly mang khéng day

a) Khi thiét 1ap mang khong ddy dé két néi véi mang cuc b thong qua
cée diém truy nhap (Access Point - AP), co quan, don vi van hanh phai thiét
I4p céc tham sb: Tén, nhan dang dich vu (Service Set Identifier - SSID), mét
khau ¢6 d6 phirc tap cao (c6 do dai téi thidu 8 ky tu, c6 ky tu thuong, ky tu
hoa, ky tur 56 hodic ky tu dic biét nhu: |, @, #, $, %):;

b) Mt khau dang nhép phai duge thiét 1ap cé d6 phirc tap cao, dinh ki 6
thang thay d6i mat khau nham tang cuong cong tac bao mat;

Diéu 5. Bao dam an toan dir lidu
1. Quén ly tai khoan va chit ky sé
a) Khi cép tai khoan, chir ky sé 1an du cho nguoi ding truy nhép, co

quan, don vi vén hanh phai théng bdo (qua email, dién thoai) va ngudi ding
phai thay d6i méat khau sau khi ding nhép thanh cong lan dau;

b) Céc hé thong thong tin khi phan quyén phai thidt 14p ché do giéi han
s0 lan dang nhdp khong hop 1¢ vao hé théng téi da khéng qua 05 1an, khi
nguoi dung dang nhap sai vuot qua sb 1an quy dinh, tai khoan chuyén sang ché
d6 khéa quyén truy cép; cac hé thong théng tin x4c 1ap ché d thoat ra khoi hé
thdng néu nguoi st dung khéng tuong tic trén hé théng cla phién lam viéc
qua 10 phit;

. ©) Chu tai khoan, chit ky s6 khong chia sé, giao quyén tai khoan, chit ky
s6 va mat khau truy nhép cho ngudi khic. Khéng sir dung tai khoan ctia nguoi
khac (vi du tai khoan thu di¢n ttr, chiv ky s6, ching thu s6) dé ding nhép vao
hé théng thong tin, co s& dir liéu;

d) Tai khoan thw dién tir, chit ky sb chuyén ding dé phuc vu cho cic hoat
ddng mang tinh céng vu, khong sir dung dé giao dich, dang ky trén mang xi
héi, cac trang thong tin dién t cong cong khac;

¢) Khi cd nhan thay doi vi tri cong téc, chuyén cong tac, théi viée, nghi
huu, ngay tlr thoi diém Quyét dinh ¢6 hiéu lue, co quan, don vi quan Iy c4
nhan d6 phai théng bdo cho co quan, don vi vin hanh dé didu chinh, thu hdi,
hiy bo tai khoan, chit ky s8, ching thu sé.
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2. Thoéng tin, dif liéu thude pham vi bi mat Nha nudc phai dugc quan ly
theo quy dinh hién hanh vé bao vé bi mét Nha nudec.
Diéu 6. Bio dam an toan thiét bi va ngudi ding diu cudi

1. Trén méy tinh cd nhén phai thiét 1ap ché do tu dong cdp nhét ban va hé
diéu hanh trén méy tinh, phai thiét 1ap mat khau truy nhép ché dé tr dong bao
vé man hinh sau 10 phut khéng sir dung; sir dung nhfmg’ trinh duyét an toan,
dang tin cdy, cai dit phin mém phong chéng ma déc; thiét lép ché d6 tu dong
cép nhat phan mém phong chéng ma doc, ché do tu dong ra quét ma doc khi
sao chép, mo cdc tap tin, ché do ra quét may tinh dinh ky hing tuin.

2. Khuyén khich céc co quan, don vi diu tu, mua sim thiét bi cong nghé
thong tin san xuat trong nudc. Néu mua sém thiét bi cong nghé théng tin nhap
khéu thue danh muc san pham, hang héa c6 kha nang gdy mat an toan thudc
trach nhiém quén 1y ctia Bo Théng tin va Truyén théng quy dinh tai Théng tu
s6 04/2018/TT-BTTTT ngay 8 thang 5 nim 2018 cia B Thong tin va Truyén
théng thi phai c6 Gidy phép nhdp khau sin phim an toan théng tin mang va
Bing ky kiém tra Nha nudc vé chét luong hang hoa nhép khéu,

Di¢u 7. Quén ly thiét ké, xdy dyng hé thong thong tin

1. Bao dam an toan thﬁng’ tin la yéu cau bﬁt} budc, phai duge thuc hién
thudng xuyén, lién tuc trong sudt qua trinh thiét ké, xay dung, van hanh, ndng
cap, hity bo hé thong théng tin.

2. Khi thiét ké xdy dung, ning cip, mé rong hé théng thong tin, chi quan
hé théng théng tin phai xdy dung phuong 4n bao dam an toan thdéng tin trong
hé so thiét ké va gui don vi chuyén trach vé an toan thdng tin cia chi quan hé
théng théng tin tham dinh trude khi trinh cp ¢6 thdm quyén phé duyét du 4n.

3. Danh gia, phan loai cip d6 an toan théng tin ciia hé théng thong tin

a) Chu quan hé thong thong tin c6 trdch nhiém té chirc danh gi4, phan
loai cdp do an toan théng tin clia hé théng théng tin theo quy dinh tai Nghi
dinh 50 85/2016/ND-CP ngay 01 thang 7 nim 2016 ciia Chinh pha v& bio dam
an toan hé thong theo cp do (goi tit la Nghj dinh sé 85/2016/ND-CP) dé ap
dung phuong an bao dam an toan thdng tin phu hop;

b) Ho so dé xudt cdp db lap theo huéng dan tai Pidu 15 Nghj dinh sé
85/2016/ND-CP, gui don vi chuyén trach V& an toan thong tin ctia chi quan hé
thong théng tin tham dinh, trinh cap cd tham quyén phé duyét;

¢) Doi v6i hé théng thong tin duoc xay dung moéi hodc ning cdp, mé
rng, viéc tham dinh phuong 4n bao dam an toan thong tin va hd so dé xuit
cap d6 an toan théng tin thue hién dong théi véi thidm dinh du 4n (mg dung
cong nghé théng tin.



Diéu 8. Quiin Iy thué dich vy cong nghé thong tin

. Khi ky két hop déng thué dich vu céng nghé thong tin, co quan phai x4c
dinh 6 pham vi, trdch nhiém, quyén han v& nghia vu ctia céc bén vé bao dam an
toan thong tin. Trong hop dong phai bao gdm cac didu khoan vé viéc xir Iy vi
pham quy dinh bao dim an toan théng tin va trich nhiém bdi thuong thiét hai do
hanh vi vi pham ctia bén cung cép dich vu giyra.

2. Trach nhi¢m cia co quan trong qud trinh sir dung dich vu céng nghé
thong tin

a) Quan ly théng tin, dir ligu phat sinh tir dich vu d6, khong dé bén cung cap
dich vy truy nhép, str dung théng tin, dir liéu thudc pham vi Nha nuéc quan ly;

b) Yéu cu bén cung cap dich vu phai bdo mét thong tin, dit liéu, ma ngudn,
tai ligu thiét ké; trién khai cac bién phdp bio dim an toan théng tin theo quy dinh
tai Quy ché nay, Luit An toan thong tin mang va cic quy dinh khéc co lién quan;

c) Gidm sat chit ché va gidi han quyén truy cdp ciia bén cung cip dich vy
khi cho phép truy cdp vao hé théng théng tin cla co quan, don vi.

3. Trach nhiém ctia co quan Ban Dan tdc khi phat hién bén cung cdp dich

vu ¢6 déu hiéu vi pham quy dinh bao dam an toan thong tin

a) Tam dimg hodc dinh chi hoat dong clia bén cung cép dich vu tiy theo
murc d6 vi pham;

b) Théng bao chinh thirc cdc hanh vi vi pham ctia bén cung cép dich vy;

¢) Thu héi ngay lap tire quyén truy cdp hé théng thong tin d3 cap cho bén
cung cdp dich vy;

d) Kiém tra, xdc dinh, I4p bao cio mic dé vi pham va thiét hai xay ra;
thong bdo cho bén cung cs’ip dich vu va tién hanh cic thu tyc xir ly vi pham va
boi thudmg thiét hai,

4. Trach nhiém cia co quan, don vi khi két thic st dung dich vu

) Thu hoi quyén truy cép hé théng théng tin va céc tai san khéac lién quan
da cap cho bén cung cdp dich vu; thay déi cac khoa, mét khau truy cép hé thong
thong tin; _

b) Yéu cau bén cung clp dich vu chuyén giao day dii cac thong tin, dit liéy,
ma nguon, tai li¢u thiét ké va céc cong cu cin thidt d2 bio dim co quan, don vi
van c6 thé khai théc sir dung dich vu duoc lién tuc ké ca trong trudng hop thay
doi bén cung cép dich vy,



Chuwong IIT
TO CHU'C THUC HIEN

Didu 9, Trlfﬁ’ng Ban Din tjc

1. Cé trach nhiém t6 chirc thuc hién cac quy trong cdng tac bao dam an toan
théng tin cua co quan.

2. Phan cong b phén hodc céng chitc chuyén trach biao dam an toan thong
tin cua co quan, don vi; chi dao cong chirc, ngudi lao dong nghiém thc chﬁp hanh
cac quy dinh vé bao dam an toan théng tin; tao diéu kién dé cac cong chire, vién
chie phy trach an toan théng tin duoc hoc tdp, ndng cao trinh d6 vé an toan
théng tin; thudng xuyén t6 chitc quan triét cac quy dinh v& an toan théng tin
trong co quan, don vi; x4c dinh cc yéu cdu, trach nhiém bao dam an toan thong
tin dbi véi céc vi tri cin tuyén dung hodc phén céng.

3. Ban hanh quy dinh, quy trinh ndi bé vé& bio dam an toan thong tin gdm
cac ndi dung co ban nhu quy dinh vé& quan Iy ha tan g mang, bao dam an toan dir
liéu, bao dam an toan thiét bi va ngudi dimg diu cuéi phit hop véi Quy ché nay
va cac quy dinh cia phap lut.

Piéu 10. Cong chite, vi ngudilao djng Ban Dén the

a) Nghiém tic chdp hanh cic quy dinh, quy trinh ndi bé vé an toan théng
tin. Chiu trach nhiém bio dam an toan théng tin trong pham vi trich nhiém va
quyén han duge giao;

b) Khi phét hién nguy co hofic sy ¢6 mat an toan théng tin phai béo céo
ngay véi cép trén va bo phén chuyén trach céng nghé théng tin ctia co quan, don
vi dé kip thoi ngan chin va xt Iy;

Tham gia céc chuong trinh ddo tao, hoi nghj vé an toan thong tin do céc co quan,
don vi chuyén trach an toan théng tin hodc S& Thong tin va Truyén théng t6 chic





